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PREPARAGAO E RESPOSTAS A EMERGENCIAS EM DATA CENTERS

Os Data Centers e demais Ambientes de Misséo Critica séo idealizados para operar em regime
7x24, mas independentemente de quao bom sejam o projeto e os recursos implantados de
infraestrutura, é impossivel eliminar todos os riscos de interrupcdo inesperada do sistema.
Estar adequadamente preparado para agir de forma eficaz e efetiva em caso de qualquer
incidente é fundamental para manutencao da disponibilidade e minimizar ou evitar qualquer
impacto na organizacdo. Esta preparacdo demanda um conjunto de processos para antecipar,
prevenir e atenuar os efeitos da ocorréncia de incidentes e eventos de emergéncia.

Neste artigo abordamos o0s principais elementos que compdem essa importante disciplina na
maturidade da operacdo e manutencao de facilites de Data Centers.

EOP (Emergency Operating Procedures) — Para garantir que as respostas sejam oportunas, eficazes e
sem erros, uma boa preparagdo comeca com o desenvolvimento de Procedimentos Operacionais de
Emergéncia (EOPs) para todos os cenarios possiveis de falha e ou de alto risco. Alguns exemplos sé&o:
falha na partida de um grupo gerador, falha de uma central de agua gelada, a perda de uma
unidade UPS e assim por diante. Os EOPs estabelecem um plano de acéo detalhado para
isolar com seguranca falhas e restaurar servigos ou redundancia, quando possivel. Esses
procedimentos devem ser desenvolvidos, aprovados e publicados. Também é importante que
simulagcbes desses procedimentos sejam conduzidas regularmente para treinar e avaliar a
eficacia da resposta a emergéncia para a equipe e os individuos.

CMP (Crisis Management Plan) — No ambiente de Data Center muitos cenarios de emergéncia
estdo previstos e os respectivos procedimentos de emergéncia (EOPs) definidos, mas néo é
incomum experimentar eventos imprevistos ou avarias. Uma crise é definida como uma
situacdo de extrema dificuldade que esté fora do escopo das respostas preparadas. As crises
podem ser prolongadas e tém o potencial para se tornarem mais graves quando nao tratadas
de forma coordenada por todos os colaboradores envolvidos. A fim de minimizar o seu impacto,
um Plano de Gestdo de Crises (CMP) deve ser desenvolvido pela equipe de operacdes, em
coordenacdo com a area de gestdo de clientes e as agdes devem ser detalhadas passo a
passo sobre o que fazer nesses casos. Atencdo especial deve ser dada a politicas de
aquisicdo de combustivel durante desastres naturais, bem como os procedimentos de
manutenc¢do do gerador e politicas durante os periodos de operagdo estendida em geradores.

BC/DR (Business Continuity/Disaster Recovery) Procedures — Os Procedimentos de
Continuidade de Negécios / Recuperacdo de Desastres (BC/DR) fazem parte do Plano de
Resposta a Emergéncia que sera utilizado para responder a emergéncias e devem ser de
conhecimento obrigatério para todos os coordenadores e gestores de um Data Center. Ele tem
como objetivos, proteger a vida, a salude e a seguranca, limitar e conter danos para a
instalacdo e equipamentos, estabilizar as operacdes e servicos e gerir eficazmente as
comunicacdes durante todo o incidente. Os Procedimentos de BC/DR destinam-se a fornecer
orientagdes para a recuperacgédo rapida e eficaz de fungdes criticas de negdcios apds qualquer
evento que provogque uma perda ou uso limitado de servigos e instalacbes do Data Center. O
Plano de Continuidade de Negécios visa minimizar o impacto financeiro e operacional
resultante de uma perda nas instalacdes, tecnologia ou equipamentos, priorizar as funcdes de
missdo critica que exigem imediata restauracdo, identificar os principais recursos e
dependéncias para funcBes criticas e servir como documento guia para os planos de
continuidade de cada unidade de negécios individualmente.

Gerenciamento de Incidentes — Para uma adequada resposta a emergéncia é necessario um
protocolo que garanta que qualquer evento envolvendo seguranca ou missdo critica seja
conhecido pelo pessoal apropriado, sejam eles funciondrios, contratados ou fornecedores.
Todos os incidentes devem ser relatados imediatamente apds a estabilizacdo da situagao. Um
breve resumo do incidente deve ser enviado para uma lista de distribuicdo definida pela
gravidade de cada incidente. Dentro de 24 horas do incidente, um relatério completo deve ser
arquivado, contendo uma descricdo cronoldgica detalhada, passo a passo e que identifique
claramente os fatos. Isto sera importante para a Analise de Falhas (um programa abrangente
para determinar a causa raiz, necessario para qualquer incidente que impligue em, ou tenha a
probabilidade de causar, uma lesdo ou tempo de inatividade do sistema) e para Licdes
Aprendidas (um programa que ajudara a prevenir ocorréncias futuras, sendo usado como uma
ferramenta de treinamento e referéncia para todos os locais geridos).



Para responderem eficazmente a todos os diferentes tipos de riscos e crises nos Data Centers,
as organizagGes devem agir rapidamente e de forma coordenada, além de saberem como
proceder em situacdes inesperadas. Uma metodologia operacional correta evitara erros
comuns e o agravamento da situagdo. O Plano de Preparagdo e Respostas a Emergéncias é o
elemento chave dessa metodologia e inclui a integracdo de pessoas, processos e sistemas que
leva os operadores de misséo critica a executarem a¢des de forma previsivel e eficaz.
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